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นโยบายและแนวทางในการควบคุมการปฏิบัติงาน  
และการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ 

 
วัตถุประสงค์ 
1) เพ่ือให้ระบบเทคโนโลยีสารสนเทศมีความมัน่คงปลอดภยัสามารถด าเนินงานไดอ้ยา่งต่อเน่ือง 
2) เพื่อบริหารความเส่ียง และก าหนดแนวทางป้องกนัปัญหาท่ีเกิดขึ้นจากการใชง้านอุปกรณ์เคร่ืองมือเทคโนโลยีสารสนเทศอยา่ง

ไม่ถูกตอ้ง และป้องกนัภยัคุกคามต่าง ๆ 
3) เพื่อให้สอดคลอ้งกบัหลกัการก ากบัดูแลกิจการท่ีดี และขอ้ก าหนดทางกฎหมาย ระเบียบปฏิบติัท่ีเก่ียวขอ้ง คู่มือ จรรยาบรรณ

ทางธุรกิจและนโยบายระบบบริหารจดัการแบบบูรณาการของบริษทัฯ 
 
 บริษทัฯ มีทรัพยสิ์นสารสนเทศเพ่ือสนบัสนุนประสิทธิภาพการด าเนินงานให้สามารถตอบสนองเป้าหมายทางธุรกิจ ดงันั้นจึง
ถือว่าทรัพยสิ์นสารสนเทศเป็นทรัพยสิ์นท่ีส าคญั ผูป้ฏิบัติงานจะต้องใช้และดูแลรักษาให้อยู่ในสภาพท่ีพร้อมใช้งานได้อย่าง  
มีประสิทธิภาพอยูต่ลอดเวลา 
 
 ดว้ยเหตุน้ี บริษทัฯ จึงไดป้ระกาศนโยบายเพ่ือก าหนดให้มีมาตรฐาน แนวปฏิบติั และขั้นตอนการปฏิบติังาน ให้ครอบคลุมการ
บริหารจดัการทรัพยสิ์นสารสนเทศ และการรักษาความปลอดภยัด้านเทคโนโลยีสารสนเทศ เพื่อเป็นแนวทางในการใช้งานท่ี
เหมาะสมตามคู่มือจรรยาบรรณทางธุรกิจและสอดคลอ้งกบันโยบายระบบบริหารจดัการแบบบูรณาการของบริษทัฯ 
 
 เม่ือประกาศนโยบายฉบับน้ีมีผลบังคับใช้ โดยความเห็นชอบของคณะกรรมการ และผูบ้ริหารแล้ว คณะกรรมการ และ 
ผูบ้ริหารต้องให้การสนับสนุนนโยบาย งบประมาณ ทรัพยากรและอ่ืน ๆ ท่ีจ าเป็นเพ่ือให้การรักษาความมั่นคงปลอดภัยของ
ทรัพยสิ์นสารสนเทศมีการพฒันาและปรับปรุงอย่างต่อเน่ือง ตอ้งจดัให้มีการเผยแพร่นโยบายให้กบัเจา้หน้าท่ี  ผูใ้ห้บริการภายนอก 
และผูท่ี้เก่ียวขอ้งรับทราบและน าไปปฏิบัติ ตอ้งด าเนินการทบทวน และตรวจสอบนโยบายอย่างน้อย 1 คร้ังต่อปี หรือเม่ือมีการ
เปล่ียนแปลงท่ีส าคญัซ่ึงมีผลต่อการรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยีสารสนเทศและเครือข่ายคอมพิวเตอร์ของบริษทัฯ 
 
 ขอ้ก าหนด พรบ. กฎหมายใด ๆ ท่ีไดป้ระกาศใชใ้นประเทศไทย ประกาศส านกังานคณะกรรมการก ากบัหลกัทรัพยแ์ละตลาด
หลกัทรัพย ์รวมทั้งกฎระเบียบและนโยบายของบริษทัฯ ถือเป็นส่ิงส าคญัท่ีผูใ้ชง้านตอ้งตระหนกัและปฏิบติัตามอยา่งเคร่งครัด และ
ไม่กระท าความผิดนั้น หากผูใ้ชง้านกระท าผิดตามขอ้ก าหนด พรบ. กฎหมายดงักล่าวถือว่าความผิดนั้นเป็นความผิดส่วนบุคคลซ่ึง
ผูใ้ชง้านจะตอ้งรับผิดชอบต่อความผิดท่ีเกิดขึ้นเอง 
 
 กรณีท่ีผูใ้ชง้านหรือผูใ้ห้บริการภายนอกละเมิด หรือกระท าความผิด บริษทัฯ ขอสงวนสิทธ์ิด าเนินการตามขั้นตอนในแนวทาง
เดียวกนักบัคู่มือจรรยาบรรณทางธุรกิจ ตามความเหมาะสม 
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ความหมายและค าจ ากัดความ 
 
องคก์ร / บริษทัฯ หมายความว่า บริษทั ไทยฟิวเจอร์อินคอร์ปอเรชัน่ จ ากดั (มหาชน) 
ความเส่ียง หมายความว่า โอกาสท่ีทรัพยสิ์นสารสนเทศจะถูกละเมิดการรักษาความปลอดภยั และ/

หรือ ก่อให้เกิดความเสียหายด้านข้อมูล ด้านทรัพยสิ์น รวมถึงความ
น่าเช่ือถือขององคก์ร 

ทรัพยสิ์นสารสนเทศ หมายความว่า 
ก) ทรัพยสิ์นสารสนเทศประเภทระบบ  ไดแ้ก่ ระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ 
   และระบบสารสนเทศ 
ข) ทรัพยสิ์นสารสนเทศประเภทอุปกรณ์ ไดแ้ก่ ตัวเคร่ืองคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ เคร่ืองบันทึกข้อมูล และ 
   อุปกรณ์อื่น ๆ 
ค) ทรัพยสิ์นสารสนเทศประเภทขอ้มูล ไดแ้ก่ ขอ้มูลสารสนเทศ ขอ้มูลอิเลก็ทรอนิกส์ และขอ้มูลคอมพิวเตอร์ 
 

ระบบเครือข่ายคอมพิวเตอร์ หมายความว่า ระบบเครือข่ายคอมพิวเตอร์ของบริษทัฯ 
ระบบงานคอมพิวเตอร์ หมายความว่า การน าระบบเทคโนโลยีสารสนเทศมาประยุกต์ใชใ้นการท างาน เพื่อให้

งานส าเร็จตามวตัถุประสงคท่ี์ตั้งไว ้อาทิ ระบบจดัเก็บเอกสาร ระบบบญัชี  
ระบบสารสนเทศ หมายความว่า  ระบบงานของหน่วยงานท่ีน าเอาเทคโนโลยีสารสนเทศ  ระบบ

คอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการสร้างสารสนเทศท่ี
หน่วยงานสามารถน ามาใช้ประโยชน์ในการวางแผน การบริหาร การ
สนบัสนุนการให้บริการ การพฒันาและควบคุมการติดต่อส่ือสาร 

เคร่ืองคอมพิวเตอร์แมข่่าย หมายความว่า เคร่ืองคอมพิวเตอร์ในระบบเครือข่ายท่ีท าหน้าท่ีเป็นศูนยก์ลางของการ
ท างาน หรือจัดเก็บข้อมูล หรือโปรแกรมส าหรับให้บริการแก่เคร่ือง
คอมพิวเตอร์อื่น ๆ หรือใชใ้นการควบคุมการท างานของระบบเครือข่าย 

เคร่ืองคอมพิวเตอร์ หมายความว่า อุปกรณ์ท่ีใช้ในการบนัทึกและประมวลผลขอ้มูล เช่น คอมพิวเตอร์แม่
ข่ าย  (Server) คอมพิ ว เต อ ร์ ส่ วน บุ ค คล  (Personal computer) และ
คอมพิวเตอร์แบบพกพา (Notebook Computer) 

อุปกรณ์คอมพิวเตอร์ หมายความว่า อุปกรณ์อิเล็กทรอนิกส์ท่ีใชง้านร่วมกบัเคร่ืองคอมพิวเตอร์เพื่อสนบัสนุน
ให้เคร่ืองคอมพิวเตอร์ปฏิบัติงานได้ตามตอ้งการ และให้รวมถึงเคร่ือง
คอมพิวเตอร์  

การใชง้านอุปกรณ์เคล่ือนท่ี หมายความว่า การปฏิบัติงานท่ีมีการใช้อุปกรณ์เคล่ือนท่ี (Mobile Device) เพื่อเข้าถึง
ระบบสารสนเทศท่ีมีความส าคญัโดยผา่นการเฃ่ือมต่อกบัระบบเครือข่าย
ภายในองคก์ร 
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เหตุการณ์ผิดปกติ (Incident) หมายความว่า เหตุการณ์ ใด  ๆ  ท่ี มีผลกระทบต่อการรักษาความปลอดภัยของ 
ระบบเทคโนโลยีสารสนเทศ 

ระบบป้องกนัการบุกรุก (Firewall) หมายความว่า ระบบรักษาความปลอดภัยท่ีประกอบด้วย อุปกรณ์คอมพิวเตอร์และ
ซอฟต์แวร์  ซ่ึงท าหน้าท่ีป้องกนัผูไ้ม่ไดรั้บอนุญาตจากเครือข่ายภายนอก
เข้าใช้หรือเข้าถึงระบบ และจ ากัดการใช้งานของผูใ้ช้งานภายในให้
เป็นไปตามนโยบายท่ีบริษทัฯ ก าหนด 

ผูป้ฏิบติังาน / ผูใ้ชง้าน / User หมายความว่า ผูบ้ริหาร พนกังาน ลูกจา้งทดลองงาน และลูกจา้งชัว่คราว 
ผูใ้หบ้ริการ / หน่วยงานภายนอก หมายความว่า องค์กรซ่ึงบริษัทฯ  อนุญาตให้ มี สิท ธิในการเข้าถึงหรือใช้ข้อมูล 
   หรือใช้งานทรัพยสิ์นสารสนเทศของบริษัทฯ โดยจะได้รับสิทธิตาม 
   ประเภทการใช้งานและต้องรับผิดชอบในการไม่เปิดเผยความลบัของ  
   บริษทัฯ โดยไม่ไดรั้บอนุญาต 
ผูดู้แลระบบ หมายความว่า เจ้าหน้าท่ีหน่วยงานเทคโนโลยีสารสนเทศ หรือพนักงานอื่นท่ีได้รับ

มอบหมายจากผู ้บังคับบัญชาระดับผู ้จัดการฝ่ายขึ้ นไป ให้มีหน้าท่ี
รับผิดชอบในการดูแลรักษาคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์  ซ่ึง
สามารถเขา้ถึงโปรแกรมเครือข่ายคอมพิวเตอร์เพื่อจดัการฐานขอ้มูลของ
เครือข่ายคอมพิวเตอร์ และ/หรือไดรั้บมอบหมายให้มีหน้าท่ีรับผิดชอบ
ในการพฒันา แกไ้ขและดูแลระบบขอ้มูลและโปรแกรมต่าง ๆ ท่ีใช้งาน
อยู่ในบริษัทฯ หรือหน่วยงานท่ีมีหน้าท่ีและรับผิดชอบในการดูแล
คอมพิวเตอร์และเครือข่ายคอมพิวเตอร์หรือระบบข้อมูลโดยตรง 
ตลอดจนสามารถระงับการใช้งานระบบงานของผู ้ใช้งาน  เม่ือมีการ
ตรวจสอบพบว่าใช้งานไม่ถูกต้องหรือละเมิดข้อตกลงการใช้งาน  
 

เจา้ของขอ้มูลส่วนบคุคล / หมายความว่า ขอ้มูลส่วนบบุคคลท่ีสามารถเช่ือมโยงถึงบุคคลท่ีมีชีวิต ท่ีสามารถระบุ 
เจา้ของขอ้มูล (Data Subject)   ตวัตนได ้
 
ผูค้วบคุมขอ้มูล / หมายความว่า บุคคลหรือนิติบุคคลซ่ึงมีอ านาจหนา้ท่ี “ตดัสินใจ” เก่ียวกบัการเก็บ 
ผูค้วบคุมขอ้มูลส่วนบคุคล (Data Controller)   รวบรวม ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคล 
 
ผูป้ระมวลผลขอ้มูลส่วนบุคคล / หมายความว่า บุคคลหรือนิติบุคคลซ่ึงด าเนินการเก่ียวกบัการเก็บรวบรวม ใช ้หรือ 
ผูป้ระมวลผลขอ้มูล (Data Processor)  เปิดเผยขอ้มูลส่วนบุคคล “ตามค าส่ังหรือในนามของผูค้วบคุมขอ้มูลส่วน

บุคคล” ทั้งน้ีบุคคลหรือนิติบุคคลซ่ึงด าเนินการดังกล่าว ต้องไม่เป็นผู ้
ควบคุมขอ้มูลส่วนบุคคล 
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หมวดท่ี 1 
การก ากับดูแลและบริหารจัดการเทคโนโลยีสารสนเทศส าหรับองค์กร 

 

1.1 บริหารและจดัการความเส่ียงดา้นเทคโนโลยีสารสนเทศครอบคลุมถึงการระบุความเส่ียง  การประเมินความเส่ียง และการ
ควบคุมความเส่ียงให้อยู่ในระดบัท่ีองคก์รยอมรับได้ โดยสร้างความร่วมมือจากทุกฝ่าย ให้มีความรู้ความเขา้ใจในทรัพยสิ์น
สารสนเทศ เพื่อท าให้ประสิทธิภาพของการด าเนินงานภายใตท้รัพยสิ์นสารสนเทศมีค่าสูงสุด 

1.2 จดัสรรและบริหารทรัพยากรดา้นเทคโนโลยีสารสนเทศ ซ่ึงครอบคลุมถึงการจดัสรรทรัพยากรให้เพียงพอต่อการด าเนินธุรกิจ 
และการก าหนดแนวทางเพื่อรองรับในกรณีท่ีไม่สามารถจดัสรรทรัพยากรไดต้ามท่ีก าหนดไว ้เช่น 
1.2.1 ฝ่ายบริหาร มีการวางแผน หรือมีนโยบายในการจดัสรรบุคคลากร 
1.2.2 ฝ่ายบุคคล 

1.2.2.1 ประกาศ และรับพนกังานตามนโยบาย 
1.2.2.2 แจง้ผูดู้แลระบบ เพื่อจดัเตรียมทรัพยสิ์นสารสนเทศให้เหมาะสมและเพียงพอตามนโยบาย 

1.2.3 ผูดู้แลระบบ 
1.2.3.1 จดัสรร โอนยา้ย หรือจดัซ้ือทรัพยสิ์นสารสนเทศตามต าแหน่งความรับผิดชอบ 
1.2.3.2 ท าทะเบียนควบคุมทรัพยสิ์นสารสนเทศ และจดัท าส าเนาเอกสารท่ีเก่ียวขอ้งแยกเก็บเพื่อสะดวกต่อการ

ตรวจสอบ เช่น ใบก ากับภาษี ส าหรับเคร่ืองคอมพิวเตอร์ อุปกรณ์ ลิขสิทธ์ิ (License) กรณีท่ีเป็นการ
โอนยา้ยจากส านกังานใหญ่ไปยงัสาขาตอ้งท าการส าเนาเอกสารดงักล่าวแยกเก็บดว้ย 

1.2.4 ฝ่ายจดัซ้ือ จดัซ้ือทรัพยสิ์นสารสนเทศ (กรณีไม่มีทรัพยสิ์นสารสนเทศส ารอง) 
1.2.5 ฝ่ายบญัชี/การเงิน ท าการขึ้นทะเบียนทรัพยสิ์นสารสนเทศ 
1.2.6 อื่น ๆ 
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หมวดท่ี 2 
การก าหนดนโยบาย มาตรการ โครงสร้างการบริหารจัดการ  

เพ่ือรักษาความมัง่คงปลอดภัยของระบบสารสนเทศ 
การบริหารจัดการทรัพย์สินสารสนเทศ และการควบคุมการเข้าถึงข้อมูลและระบบสารสนเทศ 

 

2.1 การจดัให้มีนโยบายและมาตรการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ 
2.1.1 การติดตั้งระบบป้องกนัการบุกรุก (Firewall)  
2.1.2 การติดตั้งซอฟตแ์วร์ป้องกนัไวรัส ซอฟตแ์วร์ป้องกนัสปายแวร์ มลัแวร์ รวมถึงการปรับปรุง Security Patch อยูเ่สมอ 
2.1.3 การก าหนดสิทธ์ิการเขา้ถึง หรือการเขา้ใชข้อ้มูลส าหรับเคร่ืองคอมพิวเตอร์แม่ข่ายของแต่ละผูใ้ช้ หรือแต่ละกลุ่มของ

ผูใ้ชง้าน 
2.1.4 การก าหนดสิทธ์ิการใชอุ้ปกรณ์ต่อพ่วงผ่าน USB Port กรณีท่ีตอ้งการใช้ ตอ้งท าเอกสารขออนุมติัผา่นหัวหนา้งาน ผู ้

มีอ  านาจ หรือผูบ้ริหาร พร้อมส่งเอกสารมายงัผูดู้แลระบบเพื่อด าเนินการ 
2.1.5 การก าหนดสิทธ์ิการใชง้านส่ือบนัทึกขอ้มูล และอุปกรณ์คอมพิวเตอร์พกพาต่าง ๆ (อาทิ Thumb-Drive, CD, DVD) 

ท่ีมีขอ้มูลลบัของบริษทัฯ บนัทึกอยู่ตอ้งไดรั้บการดูแลรักษาและใช้งานอย่างระมดัระวงั กรณีท่ีเป็นอุปกรณ์ส่วนตวั
ตอ้งมีการขึ้นทะเบียน รวมถึงตอ้งท าเอกสารขออนุมติัผ่านหัวหน้างาน ผูมี้อ  านาจ หรือผูบ้ริหาร พร้อมส่งเอกสาร
มายงัผูดู้แลระบบเพ่ือด าเนินการก่อนการใชง้านเสมอ 

2.1.6 ขอ้มูลท่ีเก่ียวขอ้งกบัการด าเนินงานของบริษทัฯ ทั้งท่ีมีการเก็บรักษาอยูใ่นเคร่ืองคอมพิวเตอร์ของผูใ้ชง้านหรือเคร่ือง
คอมพิวเตอร์แม่ข่ายท่ีดูแลโดยผูดู้แลระบบตอ้งไดรั้บการส ารองขอ้มูลอย่างสม ่าเสมอ  เพื่อประโยชน์ในการกูค้ืน
ขอ้มูลเม่ือมีปัญหาเกิดขึ้น 

2.1.7 การส ารองขอ้มูลควรจดัเก็บอยา่งนอ้ย 2 สถานท่ี เช่น ส านกังานใหญ่ และสาขา เป็นตน้ 
2.1.8 ผูใ้ชง้านตอ้งรับผิดชอบในการใชง้านเคร่ืองคอมพิวเตอร์และอุปกรณ์ต่าง ๆ ของบริษทัฯ อยา่งระมดัระวงั และให้การ

ปกป้องเสมือนเป็นทรัพยสิ์นของตน กรณีท างานนอกสถานท่ี ผูใ้ชง้านตอ้งดูแลและรับผิดชอบอุปกรณ์คอมพิวเตอร์
ของบริษทัฯ ท่ีไดรั้บมอบหมาย 

2.1.9 เคร่ืองคอมพิวเตอร์ เคร่ืองคอมพิวเตอร์พกพา และเคร่ืองคอมพิวเตอร์แม่ข่าย ทั้งหมดของบริษทัฯ ตอ้งไดรั้บการ
ปกป้องดว้ยรหสัผา่นของระบบปฏิบติัการทุกคร้ัง ควร Log Off คอมพิวเตอร์ทุกคร้ังเม่ือไม่ไดใ้ชง้าน  

2.1.10 ซอฟต์แวร์ท่ีน ามาใช้ในการประมวลผลและจัดเก็บข้อมูลลบัหรือข้อมูลส าคัญของบริษัทฯ  ทั้งท่ีได้มาจากการ
พฒันาขึ้นโดยผูใ้ช้งาน หรือท่ีไดรั้บการจดัซ้ือมาตอ้งไดรั้บการตรวจสอบ ควบคุม และอนุมติัอย่างเหมาะสมโดย
หน่วยงานเจ้าของระบบหรือข้อมูล  ก่อนน ามาติดตั้ งใช้งานบนระบบเทคโนโลยีสารสนเทศของบริษัทฯ 
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2.1.11 ผู ้ใช้งานพึ งใช้ท รัพยากรเค รือข่ ายอย่างมีประสิท ธิภาพ  ไม่  Download/ Upload ข้อ มูลห รือ ส่ิ ง อ่ืน ใด ท่ี 
ไม่เก่ียวข้องกบังาน กรณีท่ีเขา้ใช้งานอินเทอร์เน็ตห้ามมิให้ผูใ้ช้งานคลิกหน้าต่างโฆษณาแบบป็อบอพั  หรือเขา้สู่
เวบ็ไซต์ใด ๆ ท่ีไม่มีความเก่ียวขอ้งกบังาน เน่ืองจากอาจมีโปรแกรมในการโจรกรรมขอ้มูลในเคร่ืองคอมพิวเตอร์
ของผูใ้ชง้าน หรือใช ้Website ท่ีไม่เก่ียวขอ้งกบังานหรือกิจการของบริษทัฯ การใชง้านตอ้งไม่เป็นสาเหตุให้บริษทัฯ 
และบุคคลอื่นเส่ือมเสียช่ือเสียง หรือเก่ียวพนักบัการกระท าผิดกฎหมาย หรือ พรบ. คอมพิวเตอร์ ทั้งน้ีบริษทัฯ สงวน
สิทธ์ิในการตรวจสอบ และบนัทึกประวติัการใชค้อมพิวเตอร์ของผูใ้ชง้านเพื่อตรวจสอบการเขา้ใชง้านในลกัษณะท่ี
ไม่เหมาะสม  

2.1.12 จดัอบรมให้ความรู้แก่ผูใ้ช้งาน เก่ียวกบัความความส าคญั แนวปฏิบติั ขั้นตอนการปฏิบติังาน และความเส่ียง เพื่อ
ป้องกัน และสร้างความมั่นคงปลอดภยัให้กบัทรัพยสิ์นสารสนเทศ ซ่ึงรวมถึงการแจง้ให้ทราบเก่ียวกับกฎหมาย 
ขอ้ก าหนด นโยบาย และการเปล่ียนแปลงท่ีเก่ียวขอ้งดา้นทรัพยสิ์นสารสนเทศของบริษทัฯ ดว้ย  

 
2.1.13 ท าการปรับปรุงเอกสารทะเบียนควบคุมทรัพยสิ์นสารสนเทศ อยา่งสม ่าเสมอ 
2.1.14 ทบทวน และปรับปรุงนโยบายอย่างน้อยปีละ 1 คร้ัง ควรปรับปรุงขั้นตอนและวิธีปฏิบัติงานให้สอดคล้องกับ

นโยบายท่ีมีการเปล่ียนแปลงดว้ย 
2.2 การใชง้านอีเมล (E-mail) 

2.2.1  บญัชีอีเมลตอ้งไดรั้บการปกป้องดว้ยรหสัผา่น 
2.2.2 บญัชีอีเมลทั้งหมด และอีเมลทุกฉบบั (รวมถึงอีเมลส่วนตวั) ท่ีถูกสร้าง และเก็บรักษาอยู่บนระบบคอมพิวเตอร์หรือ

ระบบเครือขขา่ยของบริษทัฯ ถือเป็นสินทรัพยข์องบริษทัฯ 
2.2.3 พ้ืนท่ีเก็บอีเมลบนเคร่ืองคอมพิวเตอร์แม่ข่ายส่วนกลาง (Mailbox Size) ของผูใ้ชง้านมีขนาดท่ีจ ากดั ทั้งน้ีเม่ือปริมาณ

ของอีเมลมากจนใกลเ้คียงกบัขนาดพ้ืนท่ีท่ีตั้งค่าไว ้ผูใ้ชง้านจะไดรั้บขอ้ความแจง้เตือนจากระบบ และถา้หากปริมาณ
ของอีเมลมากเกินกว่าพ้ืนท่ีจดัเก็บแลว้ ผูใ้ชง้านจะไม่สามารถรับ-ส่งอีเมล ไดต้ามปกติอีกต่อไป หากอีเมลและไฟล์
แนบมีขนาดใหญ่เกินกว่าท่ีก าหนด ผูใ้ชง้านจะไดรั้บจดหมายแจง้วา่ไม่สามารถส่งอีเมลดงักล่าวได ้ ผูใ้ชง้านตอ้งลบ
อีเมลท่ีไม่จ าเป็นออกจาก Mailbox ของตนอยูเ่สมอ เพื่อเป็นการรักษาพ้ืนท่ีเก็บอีเมลให้เป็นไปตามขนาดท่ีบริษทัฯ 
ก าหนด ทั้งน้ีผูใ้ชง้านตอ้งเก็บรักษาอีเมลท่ีเก่ียวขอ้งกบัการท างาน และอีเมล ตามท่ีกฎหมายก าหนดไวเ้ท่านั้น 

2.2.4 ห้ามใชบ้ญัชีอีเมลของบริษทัฯ เพื่อกระท าการใด ๆ ท่ีเก่ียวขอ้งกบัส่ิงผิดกฎหมาย พรบ. ขอ้ก าหนด  หรือนโยบายต่าง 
ๆ ท่ีบริษทัฯ ไดป้ระกาศไว ้

2.2.5 ซอฟตแ์วร์ส าหรับใชง้านอีเมลตอ้งไดรั้บการตั้งค่าให้อเีมลส่งออกทุกฉบบัมีลายเซ็นของผูส่้งเสมอ โดยลายเซ็นนั้น
ตอ้งประกอบดว้ย ช่ือ-สกุล ต าแหน่ง ช่ือหน่วยงาน ช่ือบริษทั และเบอร์โทรศพัทติ์ดต่ออีเมลบริษทัฯ ทุกฉบบัตอ้งมี
ขอ้ความแสดงเจตจ านง/ ขอ้ยกเวน้ความรับผดิชอบของบริษทัฯ แนบทา้ย กรณีท่ีเป็นอเีมลติดต่อลูกคา้ให้ก ากบัขอ้มูล
การช าระเงิน เช่น เลขบญัชี ช่ือบญัชี ประเภทบญัชีส าหรับรับช าระเงิน ว่าไม่มีการเปล่ียนแปลงใด ๆ เพื่อป้องกนัการ
ปลอมแปลงโจรกรรมขอ้มูล การหลอกลวงทางอินเทอร์เน็ต (Phishing Mail) เพื่อให้ไดข้อ้มูล หรือหลอกลวงให้
ลูกคา้ช าระเงินดว้ยช่องทางอืน่ 
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2.2.6 ผูใ้ชง้านตอ้งร่างเน้ือหาของอีเมลดว้ยความระมดัระวงั โดยค านึงอยู่เสมอว่าอีเมลท่ีส่งออกนั้นกระท าในนามตวัแทน
ของบริษทัฯ ห้ามผูใ้ชง้านส่งหรือส่งต่ออีเมลท่ีมีเน้ือหาหรือรูปภาพท่ีท าให้บุคคลอื่นเส่ือมเสียช่ือเสียง เหยียดชนชั้น 
ขม่ขู่ ลามกอนาจาร การย ัว่ยุทางเพศหรืออีเมลท่ีมีเน้ือหาสุ่มเส่ียงต่อประเด็นทางวฒันธรรมหรือศาสนา รวมถึงอีเมล
ท่ีกระทบต่อความมัน่คงของชาติ หรือสถาบนั พระมหากษตัริยโ์ดยเด็ดขาด หรือไฟล์อื่นใดท่ีไม่เก่ียวขอ้งกบัการ
ท างานและส่งผลเสียต่อบริษทัฯ  

2.2.7 ผูใ้ชง้านตอ้งใชค้วามระมดัระวงัเป็นพิเศษเม่ือจ าเป็นตอ้งเปิดไฟลแ์นบที่ไดรั้บจากผู ้ส่งท่ีตนเองไม่รู้จกั ซ่ึงไฟลแ์นบ
นั้นอาจมีไวรัส อีเมลบอมบ ์หรือโปรแกรมแฝง (มา้โทรจนั)  

2.2.8 เม่ือผูใ้ช้งานได้รับข้อความเตือนจากซอฟต์แวร์ป้องกันไวรัสว่า  เคร่ืองคอมพิวเตอร์มีไวรัส ผูใ้ช้งานต้องระงับ 
การส่งอีเมลโดยทนัที จนกว่าเคร่ืองคอมพิวเตอร์จะไดรั้บการแกไ้ขจนกลบัเขา้สู่สภาพปกติ  

2.3 การรักษาความปลอดภยัทางกายภาพ 
2.3.1  ตอ้งจดัให้มีการควบคุมการเขา้-ออกในบริเวณหรือพ้ืนท่ีท่ีตอ้งการรักษาความปลอดภยั 
2.3.2 อนุญาตให้ผ่านเขา้-ออกไดเ้ฉพาะผูท่ี้ไดรั้บอนุญาตแลว้เท่านั้น หากมีบุคคลอื่นใดท่ีไม่ใช่ผูดู้แลระบบ ขอเขา้พ้ืนท่ี

โดยมิไดข้อสิทธ์ิในการเขา้พ้ืนท่ีนั้นไวเ้ป็นการล่วงหนา้ ตอ้งตรวจสอบเหตุผลและความจ าเป็นก่อนท่ีจะอนุญาตหรือ 
ไม่อนุญาตให้บุคคลเขา้พ้ืนท่ีเป็นการชัว่คราว ทั้งน้ีบุคคลจะตอ้งแสดงบตัรประจ าตวัประชาชน หรือบตัรประจ าตวั
อื่นท่ีราชการออกให้ หรือแนบเอกสาร Plant Visit Gate Pass โดยผูดู้แลระบบจะตอ้งจดบนัทึกบุคคลการขอเขา้-ออก 
หรือเก็บเอกสาร Plant Visit Gate Pass เป็นหลกัฐาน (ทั้งในกรณีท่ีอนุญาต และไม่อนุญาตให้เขา้พ้ืนท่ี) และตอ้งมี
การบนัทึก ขอ้มูลการเขา้ออกห้องคอมพิวเตอร์แม่ข่าย (Server Room/Data Center) ของบุคคลภายนอกทุกคร้ัง พร้อม
ทั้งจดัเก็บบนัทึกดงักล่าวไวอ้ยา่งนอ้ย 1 ปี (หรือตามความเหมาะสม) 

2.3.3 ไม่น าอุปกรณ์หรือช้ินส่วนใดออกจากห้องคอมพิวเตอร์แม่ข่าย (Server Room/Data Center) เวน้แต่จะไดรั้บอนุญาต
จากผูดู้แลระบบ / ไม่น าเคร่ืองมือหรืออุปกรณ์อื่นใดเช่ือมเขา้เครือข่ายเพื่อการประกอบธุรกิจส่วนบุคคล / ไม่ใชห้รือ
ลบแฟ้มขอ้มูลของผูอ้ื่นไม่ว่ากรณีใดๆ / ไม่คดัลอกหรือท าส าเนาแฟ้มขอ้มูลท่ีมีลิขสิทธ์ิก ากบัการใชง้านก่อนไดรั้บ
อนุญาต 

2.4 การใช้งานระบบเครือข่ายจากเคร่ืองคอมพิวเตอร์ท่ีไม่ใช่ทรัพยสิ์นสารสนเทศของบริษทัฯ  จะตอ้งไดรั้บอนุญาตจากผูดู้แล
ระบบก่อน และหากพบว่ามีการใชง้านโดยไม่ไดรั้บอนุญาต ผูดู้แลระบบสามารถตดัการใชง้านออกจากระบบเครือข่ายไดท้นัที 
กรณีท่ีผูใ้ช้งานท าการติดตั้งหรือเผยแพร่ซอฟต์แวร์ท่ีละเมิดลิขสิทธ์ิบนทรัพยสิ์นสารสนเทศของบริษทัฯ ผูใ้ช้งานจะตอ้ง
รับผิดชอบต่อความผิดท่ีเกิดขึ้นเอง 

2.5 ตอ้งมีการจดัท าขอ้ตกลงเพื่อควบคุมการให้บริการดา้นเทคโนโลยีสารสนเทศของหน่วยงานภายนอกโดยตอ้งประกอบไปดว้ย
รายละเอียดดงัน้ี  
2.5.1  การยอมรับนโยบายและการควบคุมดา้นความมัน่คงปลอดภยัสารสนเทศของบริษทัฯ 
2.5.2 ขอบเขต รายละเอียด และระดบัการให้บริการ (Service Level Agreement)  
2.5.3 เอกสารต่าง ๆ เก่ียวกบัมาตรการการควบคุมท่ีใชท้ั้งดา้นกายภาพและดา้น Logical  
2.5.4 ขอ้ตกลงการเช่ือมโยงระบบเครือข่ายของหน่วยงานภายนอก   
2.5.5 สัญญาในการไม่เปิดเผยขอ้มูลของบริษทัฯ   
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2.5.6 การยืมหรือการร้องขอใชอุ้ปกรณ์ของบริษทัฯ รวมถึงการต่อพ่วงอุปกรณ์ภายนอกอื่น ๆ 
2.5.7 ขอ้ก าหนดทางดา้นกฎหมาย เช่น ความลบัส่วนบุคคล (Privacy) และการป้องกนัขอ้มูล 
2.5.8 ให้ผูดู้แลระบบทบทวนและตรวจสอบบริการจาก ผูใ้ห้บริการฯ ภายนอกตามขอ้ตกลงท่ีก าหนด  
2.5.9 ให้ผูดู้แลระบบเป็นผูรั้บผิดชอบในการบริหารจดัการการเปล่ียนแปลงในการให้บริการฯ จากผูใ้ห้บริการภายนอก 

รวมถึงการประเมินผูบ้ริการ เพ่ือให้มัน่ใจไดว่้าระบบงานของผูใ้ห้บริการจากภายนอกสามารถรักษาความมั่นคง
ปลอดภัยสารสนเทศได้ทั้ ง 3 ด้านคือ การรักษาความลับ  (Confidentiality) การรักษาความถูกต้องเช่ือถือได ้
(Integrity) และการรักษาความพร้อมท่ีจะให้บริการ (Availability)  

 
2.6 ผู ้ใช้งานต้องปฏิบัติตนตามพระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล (ตามประกาศลงในราชกิจจานุเบกษาเม่ือวันท่ี 

27 พฤษภาคม 2562) โดยระบุให้องค์กรหรือหน่วยงานท่ีเก่ียวข้อง  ท่ีเก็บข้อมูลส่วนบุคคลของประชาชนไม่ว่าจะเป็น
บริษทัเอกชน หรือหน่วยงานภาครัฐ ตอ้งไม่น าเอาข้อมูลส่วนตวัของเจา้ของขอ้มูลไปใช้ในกิจกรรมอื่น ๆ ท่ีเจา้ของขอ้มูล 
ไม่ยินยอม รวมถึงตอ้งประกาศวตัถุประสงคข์องการน าขอ้มูลไปใชง้านให้ชดัเจน หากมีการเปล่ียนแปลงวตัถุประสงคข์องการ
น าไปใชต้อ้งแจง้ให้เจา้ของขอ้มูลทราบตามช่องทางท่ีก าหนด และตอ้งมีช่องทางให้เจา้ของขอ้มูลสามารถยกเลิก หรือเพิกถอน
ความยินยอมดงักล่าวได ้(การเก็บ ใช ้เปิดเผย และถ่ายโอนขอ้มูลส่วนบุคคลตอ้งไดรั้บความยินยอม ยกเวน้จะมีเหตุอื่นท่ีไดรั้บ
อนุญาตตามกฎหมาย ซ่ึงความยินยอมนั้นตอ้งให้โดยอิสระ เฉพาะเจาะจง และชดัแจง้ และเจา้ของขอ้มูลสามารถถอนความ
ยินยอมได้ เม่ือไหร่ก็ตามท่ีเกิดเหตุละเมิดข้อมูลส่วนบุคคล จะต้องแจ้งเหตุให้เจ้าของข้อมูลทราบภายใน 72 ชั่วโมง) 
ขอ้ก าหนดอื่น ๆ ให้ปฏิบติัตาม พรบ.คุม้ครองขอ้มูลส่วนบุคคล  
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หมวดท่ี 3 
การรักษาความมั่งคงปลอดภัยด้านการส่ือสารข้อมลูสารสนเทศผ่านระบบเครือข่ายคอมพวิเตอร์ 

และการรักษาความมัน่คงปลอดภยัในการปฏบิัติงานที่เกี่ยวข้องกบัระบบสารสนเทศ 

3.1 มาตรการการรักษาความปลอดภยัดา้นการส่ือสารขอ้มูลสารสนเทศผา่นระบบเครือข่ายคอมพิวเตอร์  
3.1.1 หน่วยงานเทคโนโลยีสารสนเทศตอ้งก าหนดหน้าท่ีความรับผิดชอบ รวมทั้งวิธีปฏิบติัเม่ือมีเหตุการณ์ผิดปกติ หรือ

การละเมิดความปลอดภยั และด าเนินการตรวจสอบผูก้ระท าการละเมิด 
3.1.2 หน่วยงานเทคโนโลยีสารสนเทศตอ้งบนัทึกรายละเอียดการเปล่ียนแปลงแกไ้ขท่ีส าคญัและแจง้ให้หน่วยงานอื่น  ๆ     

ท่ีเก่ียวขอ้งทราบ กรณีท่ีมีการเปล่ียนแปลงแกไ้ขระบบเครือข่าย  
3.1.3 ระบบเครือข่ายทั้งหมดของบริษทัฯ ท่ีมีการเช่ือมต่อไปยงัระบบเครือข่ายอื่น ๆ ตอ้งมีการใชอุ้ปกรณ์หรือโปรแกรม

ในการท า Packet Filtering เช่น การใช้ Firewall หรือ อุปกรณ์อื่น ๆ ท่ีต้องมีความสามารถในการตรวจจับไวรัส               
ผูใ้ห้บริการภายนอกตอ้งมีระบบการกรองขอ้มูลเวบ็ไซต์ท่ีไม่ไดรั้บอนุญาตตามพรบ . คอมพิวเตอร์ กรณีท่ีผูใ้ชง้าน
ตอ้งการเขา้ถึงเวบ็ไซตท่ี์ไม่ไดรั้บอนุญาต หากมีความจ าเป็นตอ้งใชง้าน ตอ้งด าเนินการขออนุมติัอยา่งเหมาะสมก่อน
ทุกคร้ัง  

3.1.4 บริหารจดัการกิจกรรมท่ีเก่ียวขอ้งให้เหมาะสมและตอ้งมัน่ใจว่าสอดคลอ้งกบัการควบคุม ขอ้มูลสารสนเทศท่ีส่งผา่น
เครือข่ายตลอดจนโครงสร้างพ้ืนฐานของบริษทัฯ  

3.1.5 ห้ามผูใ้ชง้านติดตั้งโมเด็มหรืออุปกรณ์อ่ืน ๆ หรือซอฟต์แวร์ใด ๆ ท่ีเก่ียวขอ้งกบัการให้บริการเครือข่าย เช่น Router, 
Switch, Hub และ Wireless Access Point เขา้กบัเคร่ืองคอมพิวเตอร์ของตน หรือต่อกบัจดุใดก็ตามบนระบบเครือข่าย
ของบริษทัฯ โดยไม่ไดรั้บอนุญาตจากหน่วยงานเทคโนโลยีสารสนเทศ 

3.1.6 ห้ามบุคคลภายนอกท าการเช่ือมตอ่เคร่ืองคอมพิวเตอร์หรืออุปกรณ์ใด ๆ จากภายนอกเขา้กบัระบบคอมพิวเตอร์และ
ระบบเครือข่ายของบริษทัฯ โดยเด็ดขาด หากมีความจ าเป็นตอ้งใชง้านตอ้งด าเนินการขออนุมติัอยา่งเหมาะสมก่อน
ทุกคร้ัง  

3.1.7 ห้ามผูใ้ชง้านท่ีอยูบ่นระบบเครือขา่ยของบริษทัฯ ท าการเช่ือมต่อออกไปยงัเครือข่ายภายนอก ผา่นทางโมเด็มหรือ
อุปกรณ์เช่ือมต่ออื่นในขณะท่ียงัเช่ือมต่ออยูก่บัระบบเครือข่ายภายในบริษทัฯ โดยเด็ดขาด  

3.1.8 จดัเก็บขอ้มูลจราจรคอมพิวเตอร์ โดยถือปฏิบติัตาม พรบ. ว่าดว้ยการกระท าผิดเก่ียวกบัคอมพิวเตอร์ 
3.1.9 ควบคุม ดูแลบ ารุงรักษาและปรับปรุงเครือข่ายคอมพิวเตอร์เพื่อให้สามารถใช้งานได้ดีอยู่เสมอ  กรณีพบความ

ผิดปรกติเกิดขึ้นในระบบ ผูดู้แลเครือข่ายคอมพิวเตอร์มีอ านาจระงบัการใชเ้คร่ืองคอมพิวเตอร์หรือระบบเครือข่าย
เพื่อป้องกนัความเสียหายได ้

3.2 มาตรการการรักษาความปลอดภยัดา้นการปฏิบติังานท่ีเก่ียวขอ้งกบัระบบสารสนเทศ  
3.2.1 หน่วยงานเทคโนโลยีสารสนเทศตอ้งมีการควบคุมการใชง้านสารสนเทศในระบบสารสนเทศ ไดแ้ก่ ก าหนดสิทธ์ิใน

การใชง้าน อาทิ เขียน อ่าน ลบ ได ้ก าหนดกลุ่มของผูใ้ชท่ี้สามารถใชง้านได ้ตรวจสอบว่าสารสนเทศท่ีอนุญาตให้ใช้
งานนั้นมีเฉพาะขอ้มูลท่ีจ าเป็นตอ้งใชง้าน  

3.2.2 มีการก าหนดระยะเวลาในการเขา้ถึงระบบสารสนเทศในระดบัพิเศษ เช่น Root หรือ Administrator ตอ้งไดรั้บการ
พิจารณามอบหมายให้แก่ผูใ้ชง้านตามความจ าเป็นและอยา่งเหมาะสมกบัการท างานเท่านั้น  
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3.2.3 บุคคลภายนอกตอ้งปฏิบติัตามนโยบายของบริษทัฯ อยา่งเคร่งครัด ก่อนท่ีจะไดรั้บอนุญาตให้เขา้ถึงระบบเทคโนโลยี

สารสนเทศของบริษทัฯ 
3.2.4 สิทธ์ิการเขา้ถึงไฟลข์อ้มูลสารสนเทศตอ้งไดรั้บการควบคุม และไดรั้บการพิจารณาอนุมติัเท่าท่ีจ าเป็นเท่านั้น เพื่อให้

ไฟลข์อ้มูลสารสนเทศไดรั้บการรักษาความมัน่คงปลอดภยัอย่างมีประสิทธิภาพ รวมทั้งเป็นการแบ่งแยกสิทธ์ิ และ
หนา้ท่ีของผูใ้ชง้าน 

3.2.5 ควบคุมการติดตั้งซอฟต์แวร์ต่างๆ ลงในระบบขอ้มูลหรือในเคร่ืองคอมพิวเตอร์ของพนกังานโดยไม่ให้กระทบต่อ
ระบบหลกัหรือก่อให้เกิดความเสียหายต่อระบบรวม  

3.3 มีการตรวจสอบระบบสารสนเทศและระบบเครือข่ายคอมพิวเตอร์ อยา่งนอ้ยปีละ 1 คร้ังดงัน้ี 
3.3.1 วางแผนการตรวจสอบระบบฯ ให้สอดคลอ้งกบัความเส่ียงท่ีไดป้ระเมินไว ้
3.3.2 ก าหนดขอบเขตในการตรวจสอบระบบฯ ทางเทคนิคให้ครอบคลุมถึงจุดเส่ียงท่ีส าคญั โดยการตรวจสอบดงักล่าว

ตอ้งไม่กระทบต่อการปฏิบติังาน 
3.3.3 ตรวจสอบระบบฯ นอกเวลาท างาน ในกรณีท่ีการตรวจสอบนั้นอาจส่งผลกระทบต่อความพร้อมในการใชง้านระบบ

ดงักล่าว 
3.3.4 ทบทวน และปรับปรุงนโยบายอย่างน้อยปีละ 1 คร้ัง รวมถึงปรับปรุงขั้นตอนและวิธีปฏิบัติงานให้สอดคลอ้งกับ

นโยบายท่ีมีการเปล่ียนแปลงดว้ย 
 
หมวดท่ี 4 
หลักเกณฑ์อ่ืน ๆ 
 

4.1 พนกังาน / ผูใ้ชง้าน  
4.1.1 ปฏิบติัตามคู่มือพนกังาน คู่มือจรรยาบรรณทางธุรกิจอยา่งเคร่งครัด 
4.1.2 พนกังานทุกคนมีสิทธิใชท้รัพยสิ์นสารสนเทศภายใตข้อ้ก าหนดดงักล่าว การฝ่าฝืนจนเป็นเหตุหรืออาจเป็นเหตุให้

เกิดความเสียหายแก่บริษทัฯ หรือบุคคลหน่ึงบุคคลใด บริษทัฯ จะพิจารณาด าเนินการทางวินัยและกฎหมายแก่
พนกังานท่ีฝ่าฝืนตามความเหมาะสม 

4.1.3 พนกังานพึงใชข้อ้ความสุภาพ หรือใชข้อ้ความท่ีสุภาพชนทัว่ไปพึงใชใ้นขอ้ความท่ีส่งไปถึงบุคคลอ่ืน รวมทั้งปฏิบติั
ให้ถูกตอ้งตามธรรมเนียมปฏิบติัของการใชเ้ครือข่าย 

4.1.4 พนักงานมีหน้าท่ีระมดัระวงัความปลอดภยัในการใชเ้ครือข่าย โดยเฉพาะอย่างย่ิงไม่พึงอนุญาตให้บุคคลอ่ืนเขา้ใช้
เครือข่ายคอมพิวเตอร์จากบญัชีผูใ้ชข้องตนเอง 

4.1.5 เพื่อป้องกันหากมีผูอ้ื่นล่วงรู้และน ารหัสผ่านของพนักงานไปใช้ในทางท่ีผิดและเกิดความเสียหายต่อบริษัทฯ  
พนักงานจะตอ้งเก็บรหัสผ่านไวเ้ป็นความลบั และไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจ ารหัสผ่านอตัโนมัติ 
(Save Password) ส าหรับเคร่ืองคอมพิวเตอร์ส่วนบุคคลท่ีพนกังานครอบครองอยู่ 

4.1.6 เพื่อความปลอดภยัในการใชร้ะบบเครือข่ายคอมพิวเตอร์ กรณีพนักงานพบไวรัสคอมพิวเตอร์จะตอ้งแจง้ให้ผูดู้แล
ระบบด าเนินการก าจดัไวรัสโดยเร็ว 



 

จาก11 ถงึ11 

 
 
 
 
 
4.1.7 พนกังานพึงลบขอ้มูลท่ีไม่จ าเป็นต่อการใชง้านออกจากเคร่ืองคอมพิวเตอร์ส่วนบุคคลของตน เพื่อเป็นการประหยดั

ปริมาณหน่วยความจ าบนส่ือบนัทึกขอ้มูล 
4.1.8 พนักงานพึงให้ความร่วมมือและอ านวยความสะดวกแก่ ผูดู้แลระบบในการตรวจสอบระบบความปลอดภยัของ

เคร่ืองคอมพิวเตอร์ส่วนบุคคลและเครือข่ายคอมพิวเตอร์ รวมทั้งปฏิบติัตามค าแนะน าท่ีเก่ียวขอ้งกบัความปลอดภยั
ในระบบเครือข่ายคอมพิวเตอร์ของบริษทัฯ 
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